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Ogrencilerin Bilgisayar Sistemleri hakkinda 6gretilerinin arttinlmasi ve de bu sistemlerde
glvenlikle ilgili isterlerin nasil tesis edileceginin 6gretilmesi hedeflenmektedir.

Ogrenciler temel bilgisayar ve sistem givenligi kavramlarini ve uygulamalarini
ogreneceklerdir.

Ogrenciler bilgi giivenligine yénelik temel tehdit ve saldini tiplerini 6§reneceklerdir.
Ogrenciler givenlik politikalarinin, standartlarinin ve aliskanliklarinin uygulanmasinda
yonetimsel yapilarin etkilerini 6greneceklerdir.

Ogrenciler bilgisayarlar ve sistemler ile ilgili zaafiyetlerin ortaya cikarilmasi igin uygulanan
temel teknikleri 6greneceklerdir.

Ogrenciler cesitli saldiri tespit ve dnleme methodlar hakkinda bilgilendirilecektirler.

Dersin igerigi bilgisayar sistemlerindeki glivenlikle ilgileri konular tizerinde
yogunlagsmaktadir.

HAFTALIK KONULAR VE ILGiLI ON HAZIRLIK SAYFALARI

Hafta Konular On Hazirhk

1 Guvenlik kavramina giris, uygulama, isletim sistemi ve ag guvenligi Literatiirden ilgili makaleler
kavramlarinin gézden gegirilmesi on hazirlik igin verilecektir.

5 Uygulamalarin hatali konfiglirasyonu sonucunda ortaya gikan hatalar, Yetki Literatlirden ilgili makaleler
seviyesi degistirme hakkina sahip uygulamalar on hazirlik igin verilecektir.
“Buffer-overflow” tarzi saldirilar, arabellekteki tasmalarin tespit edilmesi, glivenligi

3 zedeleyecek sekilde kullaniimasi, korunma amagl tedbir alinmasi, Guvenilir Literatiirden ilgili makaleler
uygulama Uretebilmek igin temel prensipler ve bu amagla kullanilabilecek 6zel 6n hazirlik igin verilecektir.
programlama araglari

4 Kotl yazilmis, kaynak koduna erisilemeyen ve degistirilemeyen fakat kullanilmasi Literatiirden ilgili makaleler
zorunlu “legacy” uygulamalarin degerlendirilmesi ve “Sandboxing” teknigi on hazirlik igin verilecektir.

5 Web sitelerine ve bu sitelerdeki uygulama programlarina yonelik saldirilar ve Literatlirden ilgili makaleler
korunma yontemleri on hazirlik igin verilecektir.

. ) . . Literatlirden ilgili makaleler
6 Uygulamalarda kriptografi kullanilarak giivenligin arttinimasi 6n hazirlik icin verilecektir.
7 Isletim sistemlerinde erisim kontrol mekanizmalari ve dosya sistemi giivenliginin  Literatiirden ilgili makaleler

saglanmasi

Uzaktan erisilen dosya sistemlerinde (NFS, SMB, SFS) givenligin saglanmasi,
8 Sistemin kullanici kimligini dogrulayabilmesi igin uygulanabilecek yontemlerin
incelenmesi (basit sifre korumasi, Kerberos, LDAP, smartcard vb.)

on hazirlik igin verilecektir.

Literatlirden ilgili makaleler
on hazirlik igin verilecektir.

Sisteme giivenlik agigindan yararlanilarak girilmesinin tespit edilmesi ve tedbir Literatiirden ilgili makaleler

9 alinabilmesi on hazirlik igin verilecektir.
10 Ara Sinav

11 Mevcut ag protokollerindeki (6zellikle TCP/IP) giivenlik agiklari ve bu agiklarin Literatiirden ilgili makaleler

kapatiimasi igin gerekli tedbirler 6n hazirlik igin verilecektir.

. . . Literatlirden ilgili makaleler

12 Guvenlik protokolleri (IPsec, DNSsec, SBGP, vb.) 6n hazirlik icin verilecektir.

13 Ag erisim hakkini kisitlayan ve kurum igi ile kurum disi ag arasinda gegis korumasi Literatiirden ilgili makaleler

saglayan ozel yapilar (firewall) 6n hazirlik igin verilecektir.

14 DoS (Denial of Service) tarzi saldirilar ve korunma yontemleri Literattirden ilgili makaleler

on hazirlik igin verilecektir.




Literatlirden ilgili makaleler

15 Glvenli Sistemlerin elde edilmesine yonelik alinmasi gereken tedbirler. - . . .
on hazirlik igin verilecektir.

16 Final Sinavi

KAYNAKLAR
Ders Notu Bu derse ait ders notlari ve slaytlar

Ders Kitabi: Cryptography and Network Security: Principles and Practice, Stallings, William,
Prentice-Hall, 4th Edition.

Diger Kaynaklar
Yardimci Kitaplar: B. Forouzan, “Cryptography and Network Security,” McGraw-Hill, 1st edition,
2008.

MATERYAL PAYLASIMI

Dokiimanlar Bu derse ait ders notlari, slaytlar, ve molekil model seti
Odevler Ug (3) haftada bir islenilen konu ile ilgili 1 6dev verilecektir.
Sinavlar 1 Ara Sinav ve 1 Final Sinavi

DEGERLENDiIiRME SiSTEMIi

YARIYIL iCi CALISMALARI SAYISI KATKI PAYI
Ara Sinav 1 20
Odevler 4 25
Klglk sinav (quiz) 7 25
TOPLAM 70
Yiliginin Basariya Orani 70
Finalin Basariya Orani 1 30
TOPLAM 100

Ders Kategorisi

Temel Bilimler ve Matematik %0
Muhendislik Bilimleri %100
Sosyal Bilimler %0

DERSIN OGRENIM CIKTILARININ PROGRAM YETERLiLiKLERI iLE iLiSKisi

Katki Duzeyi
No Program Yeterlilikleri
1 2 3 4 5
1 Matematik, fen ve mihendislik bilgilerinin ileri arastirmada kullanma becerisi X
5 Mihendislik problemlerini gdzebilecek 6zgin bir sistemi analiz etme, tasarlama X
ve/veya gercekleme becerisi
3 Uzmanlik alanindaki arastirmalar igin gerekli olan yazilim, donanim ve modern X
Olgiim araglarini kullanma becerisi
4 Bagimsiz aragtirma planlama ve detaylandirarak yapabilme becerisi X
5 Literatlir takibi, teknik sunu yapma ve dinleme ve akademik dlizeyde makale X
yazabilme becerisi
6 Yenilikgi ve sorgulayici dustinip, 6zgin yollar bulabilme becerisi X
*1'den 5'e kadar artarak gitmektedir.
AKTS / is YUKU TABLOSU
- . Siresi Toplam
Etkinlikler Etkinlikler (Saat) is Yiki
Ders Siresi (Sinav haftasi dahildir: 16x toplam ders saati) 16 3 48
Sinif Digi Ders Calisma Siresi (On calisma, pekistirme) 16 5 90
Internette tarama, kiitiiphane calismasi 16 4 64
Sunum 1 21 21

Odevler 4 16 64




Arasinavlar

Yariyil Sonu Sinavi
Toplam is Yiikii
Toplam is Yiikii / 30
Dersin AKTS Kredisi

15
20

15
20
322
322/30
10




